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Capitulo octavo

Capacitacion profesional y formacion especializada en
ciberseguridad
Oscar Pastor Acosta

Gerente de Seguridad
Isdefe

José Javier Martinez Herraiz
Director de la Cdtedra Amaranto de Seguridad Digital
Universidad de Alcala de Henares

Resumen

En el presente capitulo se abordara uno de los aspectos donde mayor puede
llegar a ser la colaboracion publico-privada en materia de ciberseguridad
y ciberdefensa: la necesidad de capacitar de manera adecuada a los pro-
fesionales especialistas en esta materia. Veremos cémo esta necesidad es
casi un imperativo, el de la colaboracioén, al continuar aumentando la brecha
entre la necesidad de profesionales y la oferta de los mismos.

Empezaremos, precisamente, analizando esta escasez de profesionales en
todo el mundo y las cotas de preocupacion que esta alcanzando, tanto a nivel
de los Estados y sus politicas nacionales como en el sector privado.

Continuaremos estudiando las iniciativas procedentes de organismos publi-
cos en lo que respecta a la formacidn, certificacion y acreditacién de co-
nocimientos en ciberseguridad, terminando con las procedentes del sector
privado, en este caso, mds centradas en la importancia de las certificaciones
como garantia y aseguramiento de calidad y nivel.

El presente analisis no pretende hacer una descripcién y busqueda exhaus-
tiva ni una descripcién pormenorizada de todas las iniciativas en esta tema-
tica, sino centrarse en aquellas que nos parecen mas relevantes y significa-
tivas. Quedan, manifiestamente, también fuera del mismo las innumerables
iniciativas académicas, tanto publicas como privadas.
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Oscar Pastor Acosla y José Javier Martinez Herraiz

La otra iniciativa europea que va a requerir la alineacion de todos los esque-
mas de cualificaciones nacionales y locales es la nueva clasificacion oficial
laboral europea para todos los sectores, ESCO (European Skills, Competences,
Qualifications and Occupations)'®, aun pendiente de publicarse en 2017.

Esta nueva clasificacion laboral va a ser de uso obligatorio para todos los
servicios publicos de empleo y para los recursos europeos como el portal
EURES, ademads de promoverse como estandar para los portales privados, y
estard traducida a todos los idiomas oficiales de la Unién Europea.

En el ambito sectorial de las TIC se ha generado un nuevo catalogo de ocu-
paciones con ciento diez puestos y su correspondiente descripcion y lista de
habilidades y conocimientos, tanto esenciales como opcionales. En el ambito
de la seguridad se distinguen los puestos de CISO (Chief Information Security
Officer), administrador de seguridad TIC, consultor de seguridad TIC, gerente
(manager) de seguridad TIC, técnico de seguridad TIC y hacker ético. Al igual
que en eCF, existe una buena cantidad de otras ocupaciones con habilidades
y conocimientos relacionados con la seguridad.

Actualmente estos modelos estan generando importantes expectativas,
pero también la necesidad de buscar su consistencia para permitir que los
servicios para candidatos a empleos, reclutadores y formadores sean com-
pletos y sélidos. En ese sentido, los resultados de proyectos europeos como
eSkills Match'', con un sistema de ayuda en el manejo de los modelos, y eCF
Council'® permitiran mejorar este aspecto de forma practica, incluyendo la
conexion con el cuerpo europeo de conocimientos en TIC'%,

En todo caso, parece existir un consenso a nivel mundial de que dicha esca-
sez de profesionales de las TIC y, en particular, de la ciberseguridad tendra
implicaciones negativas en la seguridad nacional, impactando gravemente
tanto en entidades del sector pulblico como del privado.

En este sentido, y en un dmbito nacional, es pertinente resaltar el documento
y proyecto del Instituto Nacional de Ciberseguridad (INCIBE) de 2016 deno-
minado «Punto de partida al modelo de gestiéon y seguimiento del talento

190 Comisién Europea, «ESCO (European Skills, Competences, Qualifications and Occupa-
tions)», accedido 2 de noviembre de 2016, https://ec.europa.eu/esco/portal/home

91 European Commission Directorate General for Communications Networks, Content &
Technology (DG CONNECT), «Proyecto e-Skills Match», accedido 2 de noviembre de 2016,
http://www.eskillsmatch.eu/

192 eCF Council, «eCF ALLIANCE , qualifications and skills for the ICT industry», accedi-
do 2 de noviembre de 2016, http://media.wix.com/ugd/71d4ca_273ca002273242c28d-
1557836c68cbcc.pdf

193 European Commission - DG Internal Market, Industry, Entrepreneurship and SMEs, Cap-
gemini Consulting,y Ernst & Young, «The European Foundational ICT Body of Knowledge - Ver-
sion1.0»,22defebrerode 2015,http://www.digitaleurope.org/DesktopModules/Bring2mind/
DMX/Download.aspx?Command=Core_Download&Entryld=925&Portalld=0&Tabld=353
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