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ESTUDIO PROPIO: Master en Ciberdefensa

CODIGO DEL PLAN DE ESTUDIOS: EH70

ESTRUCTURA GENERAL DEL PLAN DE ESTUDIOS:

Acti Memoria
Obligatorios Optativos Practicas / Créditos
Externas Proyecto
crédi N2 Crédi Ne Crédi Crédi
CURso | creditos Asignaturas | ' © Itos Asignaturas reditos reditos
1° 54 17 6 60
20
30
ECTS
TOTALES | 17 6 60

PROGRAMA TEMATICO

ASIGNATURAS OBLIGATORIAS
Curso| Codigo Denominacion Caracter| Créditos Breve descripcion del contenido
Asignatura OB/OP
Principios basicos de la criptografia cldsica y modernay su
1¢ 702210 BASES DE CIBERSEGURIDAD OB aplicacion a la seguridad de la informacién y de las
comunicaciones.
’ Conceptos relacionados con la Ciberdefensa como
1¢ 702211 INTRODUCCION A LA CIBERDEFENSA OB antecedentes, ciberespacio, ciberterrorismo y ciberguerra,
concepto operativo, capacidades Ciberdefensa y estrategias.
10 702212 ASPECTOS LEGALES, POLITICOS Y OB Aspectos Legales, Politicos y Eticos del Ciberespacio
- ET|COS DEL CIBERESPACIO relacionados con las operaciones en el citado dominio.
ASPECTOS DOCTRINALES Aplicacion de la doctrina militar a Ciberdefensa y su adaptacion
1¢ 702213 : OB al ciberespacio y el planeamiento de operaciones en el
PLANEAMIENTO DE OPERACIONES ciberespacio.
10 702214 CIBERAMENAZAS A LA OB Estudio de las Ciberamenazas a las infraestructuras criticas y los
- INFRAESTRUCTURAS CRITICAS sistemas de control industrial que las controlan.
4 Estudio metodologia experimentacion: Desarrollo de
2 7 5 B Conceptos y Experimentacion (CD&E) aplicada a la
10 0221 EXPERIMENTACION EN CIBERDEFENSA 0
(CD&E) Ciberdefensa
10 702216 ANALISIS DE RIESGOS ESTATICO Y OB Estudio de metodologias de anélisis de riesgo de una
- D|NAM|C0 organizacién y evaluacién del mismo de una forma dinamica.
10 702217 DETECCION Y DEFENSA FRENTE A 0B Capacidades de cardcter defensivo que comprende la
B AMENAZAS CIBERNETICAS Ciberdefensa: deteccidn y correlacion de eventos y proteccién.
RESPUESTA A INCIDENTES ANALISIS Conceptos relacionados con los modelos organizativos, mision,
1¢ 702218 ’ OB competencias y catalogo de servicios de un CSIRT y el andlisis
FORENSE forense de los incidentes de seguridad.
) Estudio de los diferentes tipos de malware, sistemas de
1¢ 702219 ANALISIS DE MALWARE OB obtencién del mismo y una metodologia de andlisis de
malware.
| ; Estudio diferentes técnicas de recuperacion frente a
1¢ 702220 RECUPERACION Y ANALISIS DE DATOS OB ciberataques, el concepto de sistemas resilientes y técnicas de
fusion y andlisis de datos aplicadas a Ciberdefensa.
CONCIENCIA DE LA SITUACION Y Aspectos relacionados con las siguientes actividades de
1¢ 702221 2 . OB inteligencia: conciencia de la situacién y colaboracién y
COMPARTICION INFORMACION comparticion de informacion de Ciberdefensa
Conceptos relacionados con las actividades de inteligencia
1¢ 702222 CIBERINTELIGENCIA Y FUENTES OB aplicada a la Ciberdefensa, su integracién en el proceso de
ABIERTAS planeamiento operacional y OSINT.
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10 702223 AMENAZAS AVANZADAS PERSISTENTES OB 3 Estudio de los aspectos relacionados con la actividad de
- (APT’S) obtencidn de informacidn a través de ciberarmas como las APT.
) Estudio metodologia de test de penetracion y el uso de
1¢ 702224 HACKING ETICO OB 6 plataformas de explotacién y uso automatizado de ataques
cibernéticas.
5 Estudio de los ataques de denegacidn de servicio destinados a
1e 702225 ATAQUES DE DENEGACION DE SERVICIO 08B 3 eliminar total o parcialmente un ordenador o servicio.
¢ Estudio de los aspectos fundamentales en los que se basa la
1e 702226 INGENIERIA SOCIAL 08B 3 ingenieria social y su aplicacion a Ciberdefensa.
MEMORIA/PROYECTO
Curso| Codigo Denominacion Caracter| Créditos Breve descripcion del contenido
Asignatura OB/OP | totales
. Trabajo Final para poner en practica las competencias
1¢ 702227 TRABAJO FIN DE MASTER OB 6 adquiridas en las asignaturas.

Caracter: OB — Obligatoria; OP - Optativa

Estudios Propios




